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TC-019.509/2007-5 (com 1 volume e 2 GRUPO II  - CLASSE VII  - PLENÁRIO

Natureza: Representação

Interessada: Pernix Tecnologia Ltda. 

Entidade: Serviço Federal de Processamento de Dados - Serpro

Advogados com procuração nos autos: não há

Sumário: REPRESENTAÇÃO COM FULCRO NO ART. 113, § 1º, DA LEI DE LICITAÇÕES. NÃO REALIZAÇÃO DE TESTES DE HOMOLOGAÇÃO NOS TERMOS PREVISTOS EM EDITAL. VIABILIDADE DE EXECUÇÃO CONTRATUAL. REVOGAÇÃO DE MEDIDA CAUTELAR. DETERMINAÇÃO. ARQUIVAMENTO.

RELATÓRIO

Versam os autos sobre representação formulada pela empresa Pernix Tecnologia Ltda., com fulcro no §1°, do art. 113, da Lei nº 8.666/93, por meio da qual alega a existência de irregularidades na adjudicação do objeto do Pregão Eletrônico n.º 192/2007 à empresa True Access Consulting Ltda., levada a efeito pelo Serviço Federal de Processamento de Dados – Serpro, que não exigiu a realização de todos testes de homologação consoante o prescrito no edital. Solicita, por conseguinte, a imediata suspensão do certame, além do reconhecimento da nulidade do ato e do direcionamento da referida licitação (fls. 01/12).

O pregão eletrônico tinha por objeto a “aquisição de licenças de uso de software de assinatura digital, criptografia de dados, autenticação de certificado digital integrada com biometria baseada em impressão digital, dentro dos padrões CSP-Cryptographic Service Provider ou BSP – Biometric Service Provider e PKCS#11, de acordo com a especificação e detalhamento consignados nos Anexos” do edital (fl. 71).

Diante dos elementos trazidos aos autos, em 14/11/2007, exarei despacho no sentido de determinar cautelarmente a imediata suspensão da execução do Contrato nº 40807/2007, decorrente do Pregão Eletrônico nº 192/2007, além das oitivas do Serpro, da True Access Consulting e dos membros da comissão autora do Relatório de Homologação, entre outras medidas.

A análise das razões de justificativas apresentadas e demais elementos do autos foi feita pela 2ª Secex e pela Sefti, nos seguintes termos, verbis:

5.
Em análise das respostas das oitivas do Serpro e da empresa vencedora do certame, a 2ª Secex concluiu que as respectivas contestações, ao invés de invalidar as alegações da representante, as confirmaram. Dessa forma, propôs, dentre outras medidas, a adoção de cautelar para a imediata suspensão da execução do contrato e a concessão de prazo ao Serpro para providências tendentes à anulação do contrato decorrente do pregão (fls. 176 a 186).

6.
A proposta da 2ª Secex foi submetida à consideração do Ministro Raimundo Carreiro, relator do processo, que entendeu ser necessária a manifestação da Sefti a respeito dos fatos e razões consignados na representação, medida adotada por meio de despacho de 22/08/2007 (fl. 187).

7.
Em sua análise, a Sefti considerou acertada a suspensão cautelar do contrato resultante do Pregão Eletrônico nº 192/2007, concordando com o posicionamento da 2ª Secex. Em razão da supremacia do interesse público, divergiu, entretanto, daquela Secretaria quanto à necessidade de anulação do certame, porquanto entendeu ser provável a alegação da empresa True Access de estar incorrendo em gastos e vir a solicitar indenização ou ressarcimento, em prejuízo ao erário, conforme disposto no Parágrafo Único do art. 59 da Lei n.º 8.666/93. Dessa forma, propôs nova oitiva do Serpro e da empresa True Access a respeito das irregularidades citadas e a audiência dos membros da equipe de homologação que conduziu os testes. Propôs, ainda, a possibilidade de realização de novos testes em complemento ao relatório de homologação para comprovar a adequação do software aos requisitos do anexo I do edital (fls. 199 a 216).

8.
Por meio de despacho, o Ministro-Relator Raimundo Carreiro acatou as medidas propostas pela Sefti, determinando a suspensão cautelar da execução do Contrato n.º 40807/2007, decorrente do Pregão Eletrônico nº 192/2007 (fls. 217 a 222). Quanto aos membros da equipe de homologação do Serpro (Gleyner Martins Novais, CPF 362.775.926-53, Alan Corrêa de Paiva, CPF 100.838.711-87, Cássio Alexandre Altoé, CPF 880.732.031-20, e Ricardo Campos dos Santos, CPF 781.696.235-53), foi determinada a realização de audiência para apresentação de razões de justificativa pelo descumprimento dos artigos 41, 43, inciso V, e 44, parágrafo 1º, da Lei n.º 8.666/93, relativamente às seguintes ocorrências (fls. 221 e 222):

“a) homologar o produto da empresa True Access Consulting Ltda. sem comprovar, na forma prevista no item 2.5.4 do Anexo I do edital, que o software ofertado seria compatível com as especificações exigidas, fazendo uso de decisões subjetivas e discricionárias, não previstas, como o uso de manuais da própria licitante, ao deixar de testar as funcionalidades exigidas pelo Anexo I do edital durante a execução da prova de conceito, concorrendo para o risco de invalidação dos testes de homologação, devido a:

1)
não executar as verificações exigidas pelo edital para a homologação do objeto licitado, como: teste de funcionalidade de assinatura de buffer (item 2.1.1.3 do Anexo I do edital); testes com os algoritmos Diffie-Hellman RSA/DSS, DHE_DSS, DHE_RSA, RC4, IDEA, SHA-1, MD5 e SSL3_MD5_SHA1 (item 2.1.1.7 do Anexo I do edital); teste de compatibilidade com Internet Explorer e família MSOffice (item 2.1.1.10 do Anexo I do edital);  teste de integração com aplicações nas linguagens DELPHI, C++, VB e outras, além das camadas JNI e OCX (itens 2.1.1.11 do Anexo I do edital);

2)
deixar de verificar a compatibilidade do software licitado com os equipamentos descritos no Anexo I-A do edital e que norteariam a composição do ambiente de testes;

3)
utilizar o modelo de smart card ´StarCos( SPK 2.3´, não biométrico, para verificar a compatibilidade do software com smart cards biométricos, descumprindo o Anexo I-A do edital e deixando de garantir a interoperabilidade do software licitado com os fabricantes de smart cards biométricos do mercado;

b) não apresentar no relatório de homologação as descrições dos roteiros ou dos planos de testes efetuados e que comprovariam que o produto aprovado seria compatível com as especificações do edital, colocando em dúvida a validade do processo de homologação;

c) não vincular ao relatório documentos e informações suficientes sobre o produto homologado, fazendo a Administração incorrer em risco de não ter como garantir/verificar que os produtos que seriam entregues/instalados nas dependências do Serpro seriam os mesmos que foram previamente avaliados.”. (com grifos no original)
9.
O teor dos questionamentos da oitiva coincide com o dos itens “a1”, “a2” e “a3”, transcritos acima (fls. 220 e 221).

10.
Por parte do Serpro, as razões de justificativa dos quatro membros da equipe de homologação e a resposta à oitiva foram apresentadas conjuntamente por meio do Ofício DP – 034772/2007, de 4 de dezembro de 2007, “em razão de que os fatos condizem explicitamente com as mesmas e únicas razões” (fl. 95, anexo 1). Quanto à anulação do certame, é mencionado neste ofício que “não houve a realização de qualquer desembolso, por parte do gestor público, até o presente momento” (fl. 95, anexo 1).

CONSIDERAÇÕES INICIAIS
11.
De início, convém esclarecer definitivamente uma questão que permeou as discussões suscitadas pelas alegações da representante acerca da obrigatoriedade ou não dos testes de homologação do software licitado (prova de conceito) e da especificação do hardware necessário para a efetivação dos testes, conforme descritos nos anexos I e I-A, respectivamente (fls. 78 a 85).

12.
Na resposta à impugnação da Pernix constante do Ofício SUPGA/GACOM/GASPO – 014141/2007 do Serpro, informa-se que “... toda alegação que referencia o ANEXO I-A é improcedente, uma vez que o mesmo não foi uma exigência do edital e sim uma referência para compatibilidade com os hardwares de mercado e nunca teve o papel de especificar requisitos conforme alegado pelo reclamante ...” (fl. 119). A seguir, destaca-se que várias especificações foram comprovadas a partir do manual técnico apresentado pelo fornecedor True Access (fl. 119, verso).

13.
Na resposta ao Ofício 140/2007-TCU/SECEX-2 (primeira oitiva do Serpro), sustenta-se idêntica opinião, ou seja, que “todas as alegações que referenciam o Anexo I-A e os hardwares utilizados na prova de conceito, são improcedentes, uma vez que os mesmos serviriam somente de veículos para permitir testar as funcionalidades/especificações do software” (fl. 131). Igualmente, argumenta-se que várias funcionalidades foram comprovadas por via de manual técnico fornecido pela True Access (fl.130).

14.
Na instrução resultante da primeira oitiva do Serpro, a 2ª Secex posiciona-se de modo diverso do Serpro. Para a Secretaria, “... embora o teste recaísse sobre o software, o certo é que o SERPRO especificou minuciosamente o hardware contra o qual deveria ser testado ...” e, dessa forma, como exigência editalícia, deveria ser cumprida, de acordo com o disposto na Lei 8.666/93, inciso I, §1º, art. 3º (fl. 178). 

15.
Quanto à comprovação de funcionalidades mediante consulta a manual técnico, a 2ª Secex constata que tal verificação não está contemplada no edital e, dessa forma, “ou os testes eram inexigíveis por irrelevantes e impertinentes, ou eram necessários e não foram feitos” (fl. 183). 

16.
Igual entendimento é sustentado pela Sefti em sua instrução também resultante da primeira oitiva do Serpro (fls. 199 a 216), ressalvada a diferença de que, para esta Secretaria, algumas características não seriam relevantes o suficiente para invalidar os testes de homologação. Exemplos dessas especificações seriam a necessidade de utilização de leitores biométricos de smartcard com taxa de rejeição menor ou igual a 1% e de smartcard com pelo menos 32KB de memória (fls. 205 e 207).

17.
Conforme o edital, a previsão dos testes de homologação está contemplada no item 2.5.1 do anexo I e o item 2.5.4 informa que a “... execução dos testes de homologação constituir-se-á, na prática, numa simulação completa do ambiente operacional ...”.  Por sua vez, o item 2.5.5 dispõe que “... a Contratada deverá disponibilizar todos os acessórios, dispositivos, equipamentos, módulos de software, bancos de dados e materiais necessários à completa e correta execução dos testes.” (fl. 80, verso). O anexo I-A traz a especificação detalhada dos equipamentos a serem utilizados nos testes com o software licitado (fl. 84, verso, a 85, verso). 

18.
O item 16.16 do edital dispõe sobre a vinculação desses anexos com o certame: “Os Anexos I a V deste Edital constituem o rol das obrigações decorrentes da presente licitação e obrigam as partes ao inteiro teor de suas disposições.” (fl. 78). Nada se fala a respeito da comprovação de especificações a partir de manuais técnicos apresentados pelo fornecedor.

19.
Em conseqüência do exposto, conclui-se que eram obrigatórios os testes de homologação do software licitado (prova de conceito) conforme disposto no anexo I, com a utilização do hardware descrito no anexo I-A (fls. 78 a 85). Quanto à existência de especificações de equipamentos não relevantes o suficiente para invalidar os testes de homologação, observa-se que o que se buscava era validar o software e não o hardware. 

20.
Tecidas essas considerações iniciais, apresenta-se, a seguir, a análise dos questionamentos apontados na instrução inicial da Sefti (fls. 199 a 216) confrontados com as respostas da True Access (fls. 1 a 26, anexo 1) e do Serpro (fls. 91 a 96, anexo 1).

Item da audiência a) homologar o produto da empresa True Access Consulting Ltda. sem comprovar, na forma prevista no item 2.5.4 do Anexo I do edital, que o software ofertado seria compatível com as especificações exigidas, fazendo uso de decisões subjetivas e discricionárias, não previstas, como o uso de manuais da própria licitante, ao deixar de testar as funcionalidades exigidas pelo Anexo I do edital durante a execução da prova de conceito, concorrendo para o risco de invalidação dos testes de homologação, devido a:

1)
não executar as verificações exigidas pelo edital para a homologação do objeto licitado, como: teste de funcionalidade de assinatura de buffer (item 2.1.1.3 do Anexo I do edital); ...

Item da oitiva a) não execução de verificações exigidas no edital do Pregão Eletrônico n.º 192/2007 para a homologação do objeto licitado, como: teste de funcionalidade de assinatura de buffer (item 2.1.1.3 do Anexo I do edital); ... 


Análise Inicial da Sefti

21.
Para a Sefti,  “... o edital e seus anexos demonstravam que todas as especificações do software licitado teriam que ser comprovadas por meio de execução de testes no ambiente preparado para a ´Prova de Conceito´, nada mencionando sobre a aceitação de manuais ou declarações de fornecedores/fabricantes” (fl. 211).

22.
Dessa forma, “o Serpro não demonstrou que conduziu os testes da forma especificada no edital, declarando que deixou de executar diversas verificações para a homologação do objeto licitado como: teste de funcionalidade de assinatura de buffer ...” (fl. 211).

Resposta da True Access

23.
A solução permite realizar a assinatura de buffer por meio de funções do componente TrueSignX que acompanha o TrueSign, conforme descrito no seu manual de referência. (fl. 3, anexo 1)

Resposta do Serpro 

24.
Inicialmente, o Serpro informa que em nenhum momento declarou que não fez o teste como é afirmado pela Sefti. (fl. 91, anexo 1).

25.
Segundo a empresa, o texto do edital foi colocado de propósito para que se pudesse optar entre testar a assinatura de documentos ou de buffer de memória, pois tratam-se de funcionalidades equivalentes. Essa equivalência consiste na capacidade de o aplicativo assinar qualquer arquivo digital, visto que consegue promover a assinatura de um conjunto de documentos  (fls. 91 e 92, anexo 1).

26.
De acordo com a resposta, a prova de conceito de assinatura de um conjunto de documentos encontra-se no Anexo IV, em meio eletrônico, tendo sido verificada a assinatura de buffer, hipótese alternativa, por meio da averiguação de funções inclusas na DLL “TrueSignx.dll” (fl. 92, anexo 1) , conforme anexo VII (fls. 104 a 106, anexo 1).

Análise da Sefti

27.
O uso da conjunção alternativa “ou” no texto do item 2.1.1.3 do anexo I do edital do pregão nº 192/2007 (fl. 78, verso) indica que havia a possibilidade de escolha entre dois testes ou que eles eram equivalentes, conforme alega o Serpro.

28.
Conforme o relatório de testes, a prova de conceito foi realizada nos dias 28 e 29/05/2007 (fl. 68). O anexo IV, enviado como resposta pelo Serpro, contém pastas e arquivos que são indícios de que os  testes de assinatura de um conjunto de documentos foram realizados neste período. Foram utilizados quatro arquivos dos tipos Doc, Txt, Pdf e Jpg com datas anteriores à 28/05/2007. Para cada arquivo foi gerado um arquivo do tipo Assinatura PKCS nº 7 (Public Key Cryptography Standard) com data de 28/05/2007, os quais permitem visualizar os dados da certificação (fls. 148 e 149, anexo 1).

29.
Do exposto, conclui-se que:

29.1
Com relação ao questionamento acerca da realização do teste de assinatura de buffer, as justificativas do Serpro e da True Access são procedentes (itens 0 e 0).

Item da audiência a) homologar o produto da empresa True Access Consulting Ltda. sem comprovar, na forma prevista no item 2.5.4 do Anexo I do edital, que o software ofertado seria compatível com as especificações exigidas, fazendo uso de decisões subjetivas e discricionárias, não previstas, como o uso de manuais da própria licitante, ao deixar de testar as funcionalidades exigidas pelo Anexo I do edital durante a execução da prova de conceito, concorrendo para o risco de invalidação dos testes de homologação, devido a:

1)
não executar as verificações exigidas pelo edital para a homologação do objeto licitado, como: ... testes com os algoritmos Diffie-Hellman RSA/DSS, DHE_DSS, DHE_RSA, RC4, IDEA, SHA-1, MD5 e SSL3_MD5_SHA1  (item 2.1.1.7 do Anexo I do edital); ... 

Item da oitiva a) não execução de verificações exigidas no edital do Pregão Eletrônico n.º 192/2007 para a homologação do objeto licitado, como: ... testes com os algoritmos Diffie-Hellman RSA/DSS, DHE_DSS, DHE_RSA, RC4, IDEA, SHA-1, MD5 e SSL3_MD5_SHA1 (item 2.1.1.7 do Anexo I do edital); ...

Análise Inicial da Sefti
30.
Na sua instrução, a Sefti coloca em dúvida a validade dos testes, devido a não haver informações sobre como foram executados os testes, conforme transcrito abaixo (fl. 211):

“... de nada valerá os testes dos algoritmos criptográficos 3DES, AES e RSA ... se esses foram feitos criptografando, decriptografando e comparando resultados utilizando o próprio software apresentado pela True Access. Citamos que uma das formas de se comprovar o correto funcionamento dos algoritmos do software seria utilizar dados de teste criptografados por uma outra fonte confiável (ex.: outra ferramenta criptográfica), utilizando as mesmas chaves de criptografia para comparar e validar os resultados.” .

31.
Para a Sefti, os testes são obrigatórios e não foram executados conforme o edital, não sendo possível a utilização de manuais para a comprovação das funcionalidades (fl. 211). Além disso, “a inexistência de informações e roteiros sobre como foram executados os testes de assinatura “attached” e assinatura “detached”, dos algoritmos criptográficos (3DES, AES e RSA) e a checagem da funcionalidade de criptografia de pastas, coloca a validade desses testes sob suspeita, deixando-os passíveis de futuras contestações” (fl. 212).

32.
A Sefti constatou que não foram realizados os testes com os algoritmos Diffie-Hellman RSA/DSS, DHE_DSS, DHE_RSA, RC4, IDEA, SHA-1, MD5 e SSL3_MD5_SHA1 (fl. 211), previstos no item 2.1.1.7 do Anexo I do edital (fl. 79).

Resposta da True Access

33.
A True Access informa que seu produto, o TrueSign, utiliza a CryptoAPI (uma API
 do Windows) que permite suporte a quaisquer dispositivos e algoritmos desde que exista uma CSP (Cryptographic Service Provider) apropriada no dispositivo (fls. 4 e 5, anexo 1).

Resposta do Serpro 

34.
 Quanto aos algoritmos de hash (SHA-1, MD5 e SSL3_MD5_SHA1) e criptografia (RC4, IDEA, 3DES, AES R) informa que promoveu os testes (fls. 92 e 93, anexo 1). Enviou, como anexo à sua resposta, um arquivo com data de modificação igual a 4/12/2007 (fl. 151, anexo 1), que contém uma seqüência de telas em “print screen” (instantâneos ou snapshots) demonstrando o processo de assinatura digital, com a utilização dos algoritmos de hash e criptografia.

35.
Esses instantâneos demonstram o processo de assinatura digital de um documento Word, no qual o software permite a escolha dos três algoritmos de hash especificados no edital (fl. 150, anexo 1), e de outro documento Excel, com a escolha dos algoritmos de cifração especificados no edital (fl. 1, anexo 151).

36.
Quanto aos algoritmos para troca de chaves de sessão (RSA, Diffie-Hellman RSA, Diffie-Hellman DSS, DHE_DSS, DHE_RSA), informa que limitou-se a checar o “RSA”, que é o oficialmente adotado pelo ICP-Brasil (fl. 93, anexo 1), e que a suportabilidade de mecanismos do tipo Diffie-Hellman (DHE), em sua conjugação com RSA ou DSS, foi colocada como requisito apenas em função das regras nacionais de interoperabilidade, a exemplo do que é exigido pelo e-Ping. Entretanto, não teria “como testar uma dada hipótese que utilizasse solução diffie-helman, por exemplo, a menos que a hipótese nos fosse submetida por alguém estranho ao nosso padrão.” (fl. 93, anexo 1).

37.
Para comprovar que o software está aderente aos algoritmos de hash e criptografia, informa que enviou arquivos com instantâneos e vídeos (anexos I e III, em meio eletrônico), nos quais há imagens da reprodução dos testes de assinatura digital e criptografia de dados com PIN biométrico, realizados no dia 23/11/2007  (fl. 94, anexo I).
Análise da Sefti

38.
A Pernix impugnou a aprovação da licitante vencedora, alegando, dentre outras irregularidades, a não realização de testes de algoritmos (fl. 116, verso). Em resposta a esta impugnação, o Serpro afirma que estas características são comprovadas por meio do manual técnico apresentado pelo fornecedor True Access (fl. 119, verso).

39.
No ofício DP – 021428/2007-08-01 em resposta ao ofício n.º 140/2007-TCU/SECEX-2 (primeira oitiva do Serpro),  informa-se que foram testadas as criptografias simétricas (3DES e AES) e assimétricas (RSA), nada falando a respeito dos outros algoritmos (fl. 64). Exposição similar está contida na nota técnica anexa a este ofício (fl. 130). 

40.
Já na resposta à audiência, o Serpro afirma que testou todos os algoritmos, com exceção dos algoritmos para troca de chaves de sessão do tipo Diffie-Hellman (Diffie-Hellman RSA, Diffie-Hellman DSS, DHE_DSS, DHE_RSA). Segundo a Estatal, limitações de ordem técnica impediram a realização dos testes (fl. 93, anexo 1).

41.
Quanto aos algoritmos RC4, IDEA, SHA-1, MD5 e SSL3_MD5_SHA1, não há documentação suficiente para averiguar como e se foram realizados, no período apropriado, todos os testes previstos no Edital. O Serpro confirma que não realizou os testes para algoritmos de troca de chaves de sessão do tipo Diffie-Hellman, por limitações de ordem técnica técnica.

42.
 Por outro lado, segundo a True Access, seu produto (TrueSign) faz uso de uma API do Microsoft Windows, a CryptoAPI. De acordo com informações obtidas no portal da Microsoft na internet (http://msdn2.microsoft.com/en-us/library/aa380255(VS.85).aspx), “tecnologias criptográficas Microsoft incluem CryptoAPI 2.0, Cryptographic Service Provider (CSP), CryptoAPI Tools, CAPICOM, WinTrust, emitindo e gerenciando certificados, e desenvolvendo infra-estruturas de chaves públicas customizáveis” (Tradução livre do original à fl. 157, anexo 1). Outra página do portal lista os vários Cryptographic Service Providers disponíveis a partir da Microsoft como AES, SHA e DSS (fl. 158, anexo 1).

43.
Todas essas informações levam a concluir que os códigos dos algoritmos não se encontram no TrueSign e sim na API do Windows (CryptoAPI). O que o TrueSign faz, na verdade, é executar uma chamada (call) às funções específicas dessa API. Daí que a existência de caixas de combinações (ComboBoxes) no software contendo as opções dos algoritmos exigidos (fls. 150 e 152, anexo 1) é uma evidência de que o TrueSign chama essas funções.

44.
Na nota técnica anexa ao ofício DP – 021428/2007-08-01 em resposta ao ofício n.º 140/2007-TCU/SECEX-2 (primeira oitiva do Serpro), há um documento (fl. 132) que mostra o valor unitário de cada licença a ser contratada: R$ 8,20 (oito reais e vinte centavos). Este valor é um indicativo da simplicidade do software a ser adquirido. 

45.
Dessa forma, se é fato que o Serpro não testou alguns dos algoritmos previstos conforme o edital, por outro lado o teste resumia-se a verificar que o programa permitia a chamada de funções inclusas na API do Windows (CryptoAPI). 

46.
Novos testes de criptografia foram feitos, em 23/11/2007, que demonstram a existência de opções para todos os algoritmos de definição de chave de cifração e de hash (fls. 150 e 152, anexo 1). Quanto aos algoritmos de troca de chaves de sessão, não foram constatados novos testes.

47.
Em função do exposto, a Sefti conclui que:

47.1
Quanto à realização de testes dos algoritmos RC4, IDEA, SHA-1, MD5 e SSL3_MD5_SHA1, não há documentação suficiente para averiguar como e se foram realizados, no período apropriado previsto no Edital. O Serpro confirma que não realizou os testes para algoritmos de troca de chaves de sessão do tipo Diffie-Hellman (Diffie-Hellman RSA/DSS, DHE_DSS, DHE_RSA), por limitações de ordem técnica (itens 0 a 0) .

47.2
Se é fato que o Serpro não testou alguns dos algoritmos previstos conforme o edital, por outro lado o teste resumia-se a verificar que o programa permitia a chamada de funções inclusas na CryptoAPI, uma API do Windows (itens 0 a 0).

47.3
Os novos testes de criptografia realizados demonstram a existência de opções para todos os algoritmos de definição de chave de cifração e de hash. Quanto aos algoritmos de troca de chaves de sessão, não foram constatados novos testes (item 0).

Item da audiência a) homologar o produto da empresa True Access Consulting Ltda. sem comprovar, na forma prevista no item 2.5.4 do Anexo I do edital, que o software ofertado seria compatível com as especificações exigidas, fazendo uso de decisões subjetivas e discricionárias, não previstas, como o uso de manuais da própria licitante, ao deixar de testar as funcionalidades exigidas pelo Anexo I do edital durante a execução da prova de conceito, concorrendo para o risco de invalidação dos testes de homologação, devido a:

1)
não executar as verificações exigidas pelo edital para a homologação do objeto licitado, como: ... teste de compatibilidade com Internet Explorer e família MSOffice (item 2.1.1.10 do Anexo I do edital); ...

Item da oitiva a) não execução de verificações exigidas no edital do Pregão Eletrônico n.º 192/2007 para a homologação do objeto licitado, como: ... teste de compatibilidade com Internet Explorer e família MSOffice (item 2.1.1.10 do Anexo I do edital); ...

Análise Inicial da Sefti

48.
Para a Sefti,  “... o edital e seus anexos demonstravam que todas as especificações do software licitado teriam que ser comprovadas por meio de execução de testes no ambiente preparado para a ´Prova de Conceito´, nada mencionando sobre a aceitação de manuais ou declarações de fornecedores/fabricantes” (fl. 211).

49.
Dessa forma, “o Serpro não demonstrou que conduziu os testes da forma especificada no edital, declarando que deixou de executar diversas verificações para a homologação do objeto licitado como:... teste de compatibilidade com Internet Explorer e família MSOffice (item 2.1.1.10 do Anexo I do edital); ...” (fl. 211).
Resposta da True Access 

50.
Nada informa sobre os testes, apenas que o software atende às características. Segundo a empresa, o TrueSign fornece um “Add In” para a integração, permitindo a assinatura de documentos a partir do Word e Excel. Quanto ao Outlook e Internet Explorer, informa que não requerem “Add In”, pois o primeiro possui suporte nativo e o segundo reconhece os certificados instalados e utiliza automaticamente a CSP apropriada para cada certificado (fl. 6, anexo 1).
Resposta do Serpro 

51.
Informa que a compatibilidade pode ser comprovada pelo registro dos testes nos anexos II, III e IV (fl. 94).
Análise da Sefti

52.
Observe-se, de início, que o item 2.1.1.10 do Anexo I do edital não faz menção ao Internet Explorer, conforme transcrito abaixo (fl. 79):
“2.1.1.10. Possuir integração com  os softwares Microsoft Word, Excel e Outlook 2000 ou superior, possibilitando assinatura digital, dentro do próprio software;”

53.
Em resposta ao ofício n.º 140/2007-TCU/SECEX-2 (primeira oitiva do Serpro),  informa o Serpro que “os técnicos experientes que promoveram o exame constataram a compatibilidade do produto com o Internet Explorer e com produto da família MSOffice” (fl. 64). Entretanto, na nota técnica do Serpro, que faz parte do conjunto de documentos dessa oitiva, informa-se que a comprovação está documentada em manual técnico do software fornecido pela True Access (fl. 130)
54.
Conforme o relatório de testes (fls. 67 a 69), a prova de conceito foi realizada nos dias 28 e 29/05/2007.  O anexo IV contém pastas e arquivos que são indícios de que testes foram efetivamente realizados neste período, pois contêm arquivos do tipo Assinatura PKCS nº 7 (Public Key Cryptography Standard) com data de 28/05/2007. Entretanto, da família MSOffice, só há um arquivo do tipo Doc (fl. 148, anexo 1). Ainda assim, não é possível apurar que o teste foi realizado a partir do Word, conforme previa esse item.

55.
Dessa forma, quanto à possibilidade de o TrueSign efetuar a assinatura digital a partir dos softwares da família MSOffice (Word, Excel e Outlook, conforme item 2.1.1.10 do Anexo I do edital), não há evidências de que foram realizados os testes previstos no Edital no período apropriado.

56.
Novos testes foram executados em 23/11/2007 que mostram a compatibilidade do TrueSign com os softwares Word, Excel e Internet Explorer (fls. 153 a 156, anexo 1). Não foram constatados testes para o Outlook. O manual de referência do TrueSign informa que é possível o acesso a algumas de suas funções diretamente do Word, Excel, Power Point e Outlook (fl. 48, anexo 1). 

57.
Em síntese, é possível concluir que:

57.1
Quanto à possibilidade de o TrueSign efetuar a assinatura digital a partir dos softwares da família MSOffice (Word, Excel e Outlook, conforme item 2.1.1.10 do Anexo I do edital), não há evidências de que foram realizados os testes previstos no Edital no período apropriado (itens 0 a 0).

57.2
Novos testes mostram a compatibilidade do TrueSign com os softwares Word, Excel e Internet Explorer, mas não foram constatados testes para o Outlook. O manual de referência do TrueSign informa que é possível o acesso a algumas de suas funções diretamente do Word, Excel, Power Point e Outlook (item 0).

Item da audiência a) homologar o produto da empresa True Access Consulting Ltda. sem comprovar, na forma prevista no item 2.5.4 do Anexo I do edital, que o software ofertado seria compatível com as especificações exigidas, fazendo uso de decisões subjetivas e discricionárias, não previstas, como o uso de manuais da própria licitante, ao deixar de testar as funcionalidades exigidas pelo Anexo I do edital durante a execução da prova de conceito, concorrendo para o risco de invalidação dos testes de homologação, devido a:

1)
não executar as verificações exigidas pelo edital para a homologação do objeto licitado, como: ... teste de integração com aplicações nas linguagens DELPHI, C++, VB e outras, além das camadas JNI e OCX (itens 2.1.1.11 do Anexo I do edital); 

Item da oitiva a) não execução de verificações exigidas no edital do Pregão Eletrônico n.º 192/2007 para a homologação do objeto licitado, como: ... teste de integração com aplicações nas linguagens DELPHI, C++, VB e outras, além das camadas JNI e OCX (itens 2.1.1.11 do Anexo I do edital);

Análise Inicial da Sefti
58.
Para a Sefti,  “... o edital e seus anexos demonstravam que todas as especificações do software licitado teriam que ser comprovadas por meio de execução de testes no ambiente preparado para a ´Prova de Conceito´, nada mencionando sobre a aceitação de manuais ou declarações de fornecedores/fabricantes” (fl. 211).

59.
Dessa forma, “o Serpro não demonstrou que conduziu os testes da forma especificada no edital, declarando que deixou de executar diversas verificações para a homologação do objeto licitado como:... teste de integração com aplicações nas linguagens DELPHI, C++, VB e outras, além das camadas JNI e OCX (itens 2.1.1.11 do Anexo I do edital).” (fl. 211).
Resposta da True Access

60.
Informa que o software apresenta suporte a todas estas linguagens e componentes, mas que a demonstração de uso poderia ser um processo demorado devido ao esforço de desenvolvimento de programação em cada uma das linguagens (fl. 7, anexo 1).

Resposta do Serpro 

61.
Na sua resposta (fls. 91 a 96), não faz qualquer menção a este item.

Análise da Sefti

62.
Na resposta ao ofício n.º 140/2007-TCU/SECEX-2 (primeira oitiva do Serpro),  informa-se que a existência da funcionalidade é comprovada pela documentação do TrueSign (fl. 65), corroborando o posicionamento adotado na nota técnica do Serpro, que faz parte do conjunto de documentos dessa oitiva (fl. 130)
63.
No ofício DP – 034772/2007 do Serpro (4/12/2007), que compreendeu as razões de justificativa dos quatro membros da equipe de homologação e a resposta à oitiva (ver item 0), não há qualquer justificativa com relação à não realização dos testes de integração com linguagens de programação. 

64.
A True Access, por sua vez, esclarece que os testes para comprovação de atendimento a essa exigência poderiam ser um processo demorado devido ao esforço de desenvolvimento de programação em cada uma das linguagens (fl. 7, anexo 1). Ou seja, seria necessária a efetivação de custos adicionais para a realização dos testes. Esses custos deveriam ser suportados pela futura contratada, por força do disposto no item 2.5.5 do anexo I do edital em comento (fl. 80, verso).

65.
Não há, portanto, quaisquer evidências de que foram realizados os testes relativos a essa exigência, os quais redundariam em custos adicionais para a futura contratada. O atendimento a essa exigência somente pode ser comprovado a partir da documentação do TrueSign (fl. 48, anexo 1).

66.
Em relação a esse tópico, a Sefti conclui que:

66.1
Quanto à possibilidade de integração com linguagens de programação e componentes conforme o item 2.1.1.11 do Anexo I do edital, não há quaisquer evidências de que foram realizados os testes relativos a essa exigência, os quais redundariam em custos adicionais para a futura contratada. O seu atendimento somente pode ser comprovado a partir da documentação do TrueSign (itens 0 a 0).

Item da audiência a) homologar o produto da empresa True Access Consulting Ltda. sem comprovar, na forma prevista no item 2.5.4 do Anexo I do edital, que o software ofertado seria compatível com as especificações exigidas, fazendo uso de decisões subjetivas e discricionárias, não previstas, como o uso de manuais da própria licitante, ao deixar de testar as funcionalidades exigidas pelo Anexo I do edital durante a execução da prova de conceito, concorrendo para o risco de invalidação dos testes de homologação, devido a:

2)
deixar de verificar a compatibilidade do software licitado com os equipamentos descritos no Anexo I-A do edital e que norteariam a composição do ambiente de testes; 

Item da oitiva b) não verificação da compatibilidade do software homologado com os equipamentos descritos no Anexo I-A do edital do Pregão Eletrônico n.º 192/2007, que norteariam a composição do ambiente de testes, concorrendo para o risco de invalidação dos testes de homologação;

Análise Inicial da Sefti
67.
Em sua instrução inicial, a Sefti concorda com a conclusão da 2ª Secex quanto à não demonstração, por parte do o Serpro, da condução dos testes de homologação “utilizando leitor biométrico de smart card com taxa de rejeição menor ou igual a 1%, conforme especificado no item 2.7 do Anexo I-A do edital”. Essa não conformidade, entretanto, seria irrelevante “para a validação do software, não sendo motivo suficiente para invalidação do teste de homologação” (fl. 205).
68.
Por outro lado, a Sefti ressalta que “há indícios de que o software homologado não foi testado com smart cards biométricos, conforme fora previsto pelo Serpro no item 1 do Anexo I-A do edital para verificação de interoperabilidade e compatibilidade exigidas com hardware”, pondo em risco a validação do teste de homologação do software (fl. 209).
Resposta da True Access

69.
Quanto à compatibilidade, a True Access informa que o “TrueSign devido a sua arquitetura pode ser utilizado com qualquer tipo de smartcard, token ou dispositivo que possua um CSP apropriado” (fl. 8, anexo 1).

70.
Segundo a empresa, foi utilizado o cartão biométrico Oberthur Id-One Cosmo no teste e que todos os testes foram realizados duas vezes, uma com cartões biométricos e outra, com não biométricos (fl. 9, anexo 1).

Resposta do Serpro 

71.
O gestor  informa que foram utilizados equipamentos em conformidade com o Anexo I-A e que o leitor biométrico utilizado na prova de homologação foi o “Biothetic ID3 nº de série 00500678”. Afirma que reproduziu os testes para comprovar que o software está compatível com os equipamentos descritos no anexo I-A do edital (fl. 94, anexo I).

72.
Esclarece que o smartcard utilizado foi o Oberthur Id-One Cosmo, biométrico, e não o GDBurti Starcos 2.3, conforme consta do relatório de homologação. Este erro deveu-se a um equívoco que acarretou um registro inadequado no relatório (fl. 94, anexo I). 

73.
Segundo o gestor, esse smartcard não foi citado no relatório de homologação pois, na época, não foi encontrada “referência técnica para o modelo, fato que levou a Pernix a sugerir tratar-se do modelo ´ID-One Prime´, quando na realidade se tratava do Oberthur Id-One Cosmo Smart Card” (com grifos no original à fl. 95, anexo I).

Análise da Sefti

74.
Quanto ao leitor biométrico, é possível verificar, a partir da documentação trazida pelo Serpro, que foi utilizado um equipamento com taxa de falsa rejeição menor ou igual a 1,5% (fl. 100, anexo I). Entretanto, de acordo com o exposto na análise da Sefti, “esta indicação de hardware era irrelevante para a validação do software, não sendo motivo suficiente para invalidação do teste de homologação” (fl. 205). Apesar disso, é possível afirmar que o edital foi descumprido quanto à verificação dessa característica do leitor biométrico, descrita no item 2.7 do anexo I-A do edital (fl. 85).

75.
Em relação ao smartcard, o gestor afirma que tinha a convicção do uso de um modelo biométrico, sem ter, no entanto, como demonstrá-lo e que houve um erro no registro do relatório de homologação (fl. 94, anexo 1). Segundo alega, o smartcard biométrico Oberthur Id-One Cosmo não foi citado no relatório de homologação pois, na época, não foi encontrada “referência técnica para o modelo” (fl. 95, anexo 1). 

76.
De acordo com o edital, o objetivo da contratação era a aquisição de licenças de uso de software que deveria possibilitar, dentre outras coisas, a autenticação de certificado digital integrada com biometria baseada em impressão digital (fl. 71). Portanto, a não realização do teste com smartcard biométrico seria causa de invalidação do teste de homologação do software, conforme salientou a Sefti (fl. 209). 

77.
Levando em consideração as justificativas do gestor quanto a este item (convicção do uso de modelo biométrico; erro no registro do relatório de homologação; referência técnica para o modelo utilizado não encontrada), não é possível afirmar que houve a necessária verificação da compatibilidade do software homologado com smartcard biométrico.

78.
Arquivos de vídeo enviados pelo Serpro por ocasião da resposta à oitiva demonstram a compatibilidade do software homologado com smartcard biométrico (anexo III em meio eletrônico). O manual de referência do TrueSign confirma a possibilidade de uso de equipamentos biométricos (fl. 46, anexo 1).

79.
Quanto à esse tópico, a Sefti conclui que:

79.1
O edital foi descumprido quanto à verificação da característica de taxa de falsa rejeição menor ou igual a 1,5% do leitor biométrico descrita no item 2.7 do anexo I-A do edital (item 0).

79.2
Não é possível afirmar que houve a necessária verificação da compatibilidade do software homologado com smartcard biométrico (itens 0 a 0).

79.3
Arquivos de vídeo enviados pelo Serpro e o manual de referência do TrueSign confirmam a possibilidade de uso de equipamentos biométricos (item 0).

Item da audiência a) homologar o produto da empresa True Access Consulting Ltda. sem comprovar, na forma prevista no item 2.5.4 do Anexo I do edital, que o software ofertado seria compatível com as especificações exigidas, fazendo uso de decisões subjetivas e discricionárias, não previstas, como o uso de manuais da própria licitante, ao deixar de testar as funcionalidades exigidas pelo Anexo I do edital durante a execução da prova de conceito, concorrendo para o risco de invalidação dos testes de homologação, devido a:

3)
utilizar o modelo de smart card ´StarCos( SPK 2.3´, não biométrico, para verificar a compatibilidade do software com smart cards biométricos, descumprindo o Anexo I-A do edital e deixando de garantir a interoperabilidade do software licitado com os fabricantes de smart cards biométricos do mercado; 

Item da oitiva c) utilização do modelo de smart card ´StarCos( SPK 2.3´, não biométrico, para verificar a compatibilidade do software com smart cards biométricos, descumprindo o Anexo I-A do edital e deixando de garantir a interoperabilidade do software licitado com os fabricantes de smart cards biométricos do mercado;


Análise Inicial da Sefti
80.
Para a Sefti, “há indícios de que o software homologado não foi testado com smartcards biométricos, conforme fora previsto pelo Serpro no item 1 do Anexo I-A do edital para verificação de interoperabilidade e compatibilidade exigidas com hardware”, pondo em risco a validação do teste de homologação do software (fl. 209).

Resposta da True Access

81.
Informa que foi utilizado, no teste, o cartão Oberthur Id-One Cosmo, biométrico e que todos os testes foram realizados duas vezes, uma com cartões biométricos e outra, com não bimétricos. Aduz que o TrueSign , por usar a MS CryptoAPI, é independente das características dos dispositivos que serão utilizados, desde que tenham uma CSP apropriada  (fl. 9, anexo 1)
Resposta do Serpro 

82.
Segundo o Serpro, o smartcard utilizado para os testes de biometria foi o Oberthur Id-One Cosmo e não o GDBurti Starcos 2.3, o qual foi registrado erroneamente no relatório de homologação como sendo o smartcard biométrico. Esse equívoco deveu-se a erro de comunicação interna (fl. 94, anexo I). 

83.
Esclarece que o smartcard Starcos 2.3 foi utilizado para teste de criptografia sem biometria (fl. 94, anexo I).
Análise da Sefti

84.
O Serpro afirma que o smartcard não biométrico Starcos 2.3 não foi utilizado para os testes biométricos e sim, o smartcard Oberthur Id-One Cosmo. O anexo VI, enviado por ocasião da resposta à oitiva, contém as especificações deste cartão que confirmam tratar-se de um smartcard biométrico (fl. 102, anexo 1).

85.
Segundo a empresa, os arquivos gravados na mídia do anexo IV, enviados por ocasião da resposta à oitiva, são relativos a este produto (fl. 94, anexo I). Conforme já explicitado no item 0, há indícios de que esses arquivos, que são gerados por ocasião de testes de criptografia e assinatura digital, foram realmente produzidos durante o período previsto para os testes. Apesar disso, não há como verificar cabalmente que eles foram produzidos com o uso do smartcard biométrico Oberthur Id-One Cosmo.

86.
De acordo com as informações fornecidas pelo Serpro, pode-se concluir que:

86.1
Não há como verificar se o smartcard biométrico Oberthur Id-One Cosmo foi, de fato, utilizado durante os testes de biometria e não o Starcos 2.3, não biométrico, pois o Serpro afirma que houve equívoco no registro do relatório de homologação (itens 0 e 0).

Item da audiência b) não apresentar no relatório de homologação as descrições dos roteiros ou dos planos de testes efetuados e que comprovariam que o produto aprovado seria compatível com as especificações do edital, colocando em dúvida a validade do processo de homologação;


Análise Inicial da Sefti

87.
De acordo com a Sefti, o relatório de homologação do pregão eletrônico nº 192/2007 (fls. 67/69) é vago e impreciso quanto aos testes executados, pois “não existe nos autos qualquer descrição dos roteiros ou dos planos de testes que o Serpro buscava efetuar durante a homologação e que comprovaria que os produtos ofertados pelas empresas estariam compatíveis com as especificações do edital” (fls. 201 e 202).

88.
A Sefti conclui que esse relatório não comprova a homologação do software apresentado pela True Access da forma definida no edital. Para a Secretaria, “como não existem informações sobre como foram executados os testes, surgem dúvidas sobre as validações feitas pelo Serpro”. Além disso, foram verificadas várias funcionalidades utilizando-se apenas as informações constantes em manuais e não foi exigida a utilização de um ambiente de testes compatível com os requisitos de hardware previstos no Anexo I-A do edital (fl. 212). 

Resposta do Serpro 

89.
O Serpro reconhece pelo menos um registro inadequado no relatório de homologação e que  “algumas coisas poderão vir a ser conduzidas com mais propriedade, à medida em que os profissionais se vejam mais familiarizados com os detalhes e atributos dessa área de conhecimento...” (fls. 94 e 95, anexo 1)

Análise da Sefti

90.
O edital do pregão ora analisado previa a execução de testes de homologação de um software com a utilização de equipamentos para a simulação do ambiente operacional. Estes testes compreenderiam o uso de criptografia de dados, autenticação com certificados, assinaturas digitais, testes com acessórios, dispositivos, equipamentos e sistemas eletrônicos e computacionais definitivos, segundo o item 2.5.4 do anexo I do edital. Este item previa ainda a aplicação integral dos procedimentos, com exceção de testes na plataforma Linux ou plataformas tecnológicas incompatíveis (fl. 80, verso).

91.
Os testes previstos ocupam três páginas do anexo 1 do edital (fls.78, verso, a 79, verso). Já os equipamentos a serem utilizados nos testes são definidos em outras três páginas do anexo 1-A do edital (fls. 84, verso, a 85, verso). Já a notícia acerca dos testes presente no relatório de homologação consiste de apenas quatro linhas, conforme transcrito abaixo (fl. 68, com grifos no original):

“Os testes de homologação foram realizados pela Licitante e pelo SERPRO em sua totalidade. A Licitante atendeu plenamente todos os requisitos funcionais e não funcionais exigidos no edital, estando o software testado em estrita concordância e conformidade com o disposto no item 2 – Especificação do Objeto.”

92.
Ante o detalhamento dos testes a serem efetivados e do ambiente operacional de sua realização, razoável seria a elaboração de um relatório de homologação com maior rigor técnico que informasse as descrições dos roteiros ou dos planos de testes efetuados para comprovar que o produto aprovado seria compatível com as especificações do edital. Vários testes deixaram de ser executados e a justificativa para a não realização (ou a ausência de justificativa) somente pôde ser aferida após a segunda oitiva do órgão. Houve erros, ainda, no registro dos equipamentos utilizados nos testes. Essas irregularidades colocaram em dúvida a validade do processo de homologação, razão pela qual a contratação foi suspensa a partir de determinação desta Corte de Contas.

93.
O Serpro reconhece pelo menos um registro inadequado no relatório de homologação e que  “algumas coisas poderão vir a ser conduzidas com mais propriedade, à medida em que os profissionais se vejam mais familiarizados com os detalhes e atributos dessa área de conhecimento...” (fls. 94 e 95, anexo 1). Entretanto, a descrição dos testes efetuados, da motivação para a não realização de testes e dos equipamentos utilizados não é tarefa tão complexa que exija familiarização com detalhes e atributos dessa área de conhecimento ou de qualquer outra. A justificativa do Serpro não é procedente.

94.
Dessa forma, é possível concluir que:

94.1
Não houve o necessário rigor técnico na elaboração do relatório de homologação para comprovar que o produto aprovado seria compatível com as especificações do edital e a justificativa do Serpro para a falha não é procedente (itens 0 a 0).

Item da audiência c) não vincular ao relatório documentos e informações suficientes sobre o produto homologado, fazendo a Administração incorrer em risco de não ter como garantir/verificar que os produtos que seriam entregues/instalados nas dependências do Serpro seriam os mesmos que foram previamente avaliados.


Análise Inicial da Sefti

95.
Para a Sefti, não constaram do relatório de homologação informações que seriam imprescindíveis, tais como: a descrição da configuração do ambiente de testes; a proposta comercial da empresa True Access indicando os produtos que seriam fornecidos e que vinculariam a execução dos testes; o nome dos softwares testados durante a prova de conceito e suas respectivas versões; e cópias dos manuais da solução. A ausência desses documentos expôs à Administração ao risco de “não ter como garantir/verificar que os produtos que serão entregues/instalados nas dependências do Serpro são os mesmos que foram previamente aprovados” (fl. 212).

96.
Além disso, a Sefti ressalta que não havia previsão, no edital e em seus anexos, para a aceitação de manuais como comprovação das especificações do software, as quais deveriam ser atestadas por meio da execução de testes (fl. 212).

97.
Dessa forma, a Secretaria concluiu que a equipe de testes não seguiu a descrição dos hardwares previstos no Anexo I-A do edital para a montagem do ambiente de testes (fl. 212).

Resposta do Serpro 

98.
O Serpro informa que houve erro no registro do relatório de homologação quanto a um dos equipamentos utilizados e que isto deveu-se a problema de comunicação interna (fl. 94, anexo I). 

99.
Reconheceu também que “algumas coisas poderão vir a ser conduzidas com mais propriedade, à medida em que os profissionais se vejam mais familiarizados com os detalhes e atributos dessa área de conhecimento...” (fl. 95, anexo 1)

Análise da Sefti

100.
Não há, no relatório de homologação do software, quaisquer referências a documentos e informações sobre o produto homologado. O relatório, de apenas duas páginas, resume-se a informar que o software testado encontra-se em concordância e conformidade com o disposto no edital (fl. 68).

101.
O relatório enumera, também, qual o hardware utilizado sem anexar qualquer documentação que comprovasse que os equipamentos estavam em conformidade com o especificado no edital (fl. 68). O erro no preenchimento do relatório, que consistiu em trocar um equipamento biométrico por um não biométrico, foi causa de toda uma celeuma acerca da validade do certame.

102.
Essas falhas trouxeram o risco, conforme já mencionado, de a Administração não ter como garantir/verificar que os produtos que seriam entregues/instalados nas dependências do Serpro seriam os mesmos que foram previamente avaliados.

103.
A justificativa do Serpro de que os profissionais não eram familiarizados com os detalhes e atributos dessa área de conhecimento não procede, pois a verificação da conformidade do hardware com o especificado no edital não é tarefa que exija conhecimentos especializados.

104.
Dessa forma, conclui-se que:

104.1
Não foram vinculados ao relatório documentos e informações suficientes sobre o produto homologado, fazendo a Administração incorrer em risco de não ter como garantir/verificar que os produtos que seriam entregues/instalados nas dependências do Serpro seriam os mesmos que foram previamente avaliados. A justificativa do Serpro quanto à falha  não é procedente (itens 0 a 0).

CONCLUSÃO

105.
A partir dos fatos analisados no decorrer desse relatório, torna-se necessário empreender uma síntese para formulação de juízo acerca das irregularidades apontadas pelo representante. Abaixo, seguem-se as principais conclusões desse relatório:

105.1
29.1
Com relação ao questionamento acerca da realização do teste de assinatura de buffer, as justificativas do Serpro e da True Access são procedentes (itens 0 e 0).
105.2
47.1
Quanto à realização de testes dos algoritmos RC4, IDEA, SHA-1, MD5 e SSL3_MD5_SHA1, não há documentação suficiente para averiguar como e se foram realizados, no período apropriado previsto no Edital. O Serpro confirma que não realizou os testes para algoritmos de troca de chaves de sessão do tipo Diffie-Hellman (Diffie-Hellman RSA/DSS, DHE_DSS, DHE_RSA), por limitações de ordem técnica (itens 0 a 0) .
105.3
47.2
Se é fato que o Serpro não testou alguns dos algoritmos previstos conforme o edital, por outro lado o teste resumia-se a verificar que o programa permitia a chamada de funções inclusas na CryptoAPI, uma API do Windows (itens 0 a 0).
105.4
47.3
Os novos testes de criptografia realizados demonstram a existência de opções para todos os algoritmos de definição de chave de cifração e de hash. Quanto aos algoritmos de troca de chaves de sessão, não foram constatados novos testes (item 0).
105.5
57.1
Quanto à possibilidade de o TrueSign efetuar a assinatura digital a partir dos softwares da família MSOffice (Word, Excel e Outlook, conforme item 2.1.1.10 do Anexo I do edital), não há evidências de que foram realizados os testes previstos no Edital no período apropriado (itens 0 a 0).
105.6
57.2
Novos testes mostram a compatibilidade do TrueSign com os softwares Word, Excel e Internet Explorer, mas não foram constatados testes para o Outlook. O manual de referência do TrueSign informa que é possível o acesso a algumas de suas funções diretamente do Word, Excel, Power Point e Outlook (item 0).
105.7
66.1
Quanto à possibilidade de integração com linguagens de programação e componentes conforme o item 2.1.1.11 do Anexo I do edital, não há quaisquer evidências de que foram realizados os testes relativos a essa exigência, os quais redundariam em custos adicionais para a futura contratada. O seu atendimento somente pode ser comprovado a partir da documentação do TrueSign (itens 0 a 0).
105.8
79.1
O edital foi descumprido quanto à verificação da característica de taxa de falsa rejeição menor ou igual a 1,5% do leitor biométrico descrita no item 2.7 do anexo I-A do edital (item 0).
105.9
79.2
Não é possível afirmar que houve a necessária verificação da compatibilidade do software homologado com smartcard biométrico (itens 0 a 0).
105.10
79.3
Arquivos de vídeo enviados pelo Serpro e o manual de referência do TrueSign confirmam a possibilidade de uso de equipamentos biométricos (item 0).
105.11
86.1
Não há como verificar se o smartcard biométrico Oberthur Id-One Cosmo foi, de fato, utilizado durante os testes de biometria e não o Starcos 2.3, não biométrico, pois o Serpro afirma que houve equívoco no registro do relatório de homologação (itens 0 e 0).
105.12
94.1
Não houve o necessário rigor técnico na elaboração do relatório de homologação para comprovar que o produto aprovado seria compatível com as especificações do edital e a justificativa do Serpro para a falha não é procedente (itens 0 a 0).
105.13
104.1
Não foram vinculados ao relatório documentos e informações suficientes sobre o produto homologado, fazendo a Administração incorrer em risco de não ter como garantir/verificar que os produtos que seriam entregues/instalados nas dependências do Serpro seriam os mesmos que foram previamente avaliados. A justificativa do Serpro quanto à falha  não é procedente (itens 0 a 0).
106.
De acordo com o rol das conclusões supracitadas, observa-se que as irregularidades ocorridas referem-se, essencialmente, ao descumprimento do edital do Pregão Eletrônico n.º 192/2007 do Serpro quanto à necessidade de realização de testes de homologação do software licitado em ambiente operacional específico. A obrigatoriedade desses testes no ambiente operacional especificado no edital foi demonstrada nas considerações iniciais desse relatório (itens 0 a 0).

107.
Os novos testes realizados pelo Serpro demonstraram que o software atende às características questionadas (itens 0, 0 e 0), com exceção das especificações relacionadas com: algoritmos de troca de chaves de sessão do tipo Diffie-Hellman (item 0); integração com MS Outlook (item 0); e integração com linguagens de programação (item 0). Contudo, foi constatado, a partir do manual técnico do software, que ele atende a estas exigências. 

108.
Conforme exposto no item 0, a assinatura de um contrato do Serpro com o INSS depende da efetivação do contrato ora analisado. Considera-se que a realização dos testes era uma obrigação acessória da licitação, tendo em vista que a contratação vincula as partes às especificações constantes do edital, independentemente da realização dos testes.

109.
Dessa forma, pela supremacia do interesse público e pelo fato de os novos elementos evidenciarem que o software atende às especificações exigidas no edital, considera-se apropriado que seja proposta a revogação da medida cautelar que suspendeu o certame, para prosseguimento da contratação em tela.

110.
Quanto aos membros da equipe técnica, observa-se que eles foram negligentes na condução dos testes de homologação do software licitado de acordo com o previsto no edital. Para boa parte das irregularidades apontadas (itens 0, 0 e 0), apesar das justificativas apresentadas, não há evidências de que os testes foram efetivamente realizados no período apropriado. Isto deveu-se principalmente pela falta de rigor técnico na elaboração do relatório de homologação (item 0) e pela ausência de documentos comprobatórios dos testes e dos equipamentos utilizados (item 0).

111.
Para o teste citado no item 0, o Serpro confirma que não foi realizado por limitações de ordem técnica, mas não houve qualquer menção ao fato no relatório de homologação. Ao contrário, o texto desse relatório indicava que todos os testes haviam sido executados (item 0).

112.
Finalmente, não foram apresentadas justificativas para a não realização dos testes de integração com o MS Outlook e com linguagens de programação (itens 0 e 0). Também não foram realizados novos testes que demonstrassem o atendimento às exigências, o qual somente pode ser aferido a partir da documentação técnica do software. 

113.
Os membros da equipe técnica também foram negligentes quanto à verificação do hardware especificado a ser utilizado nos testes. Observou-se a utilização de equipamento em desacordo com as especificações previstas no edital para a realização dos testes (item 0) e a ausência de documentação que permitisse comprovar a utilização de smartcard biométrico (item 0).

114.
Verifica-se, portanto, a ocorrência de conduta culposa por omissão (negligência) dos membros da equipe técnica responsáveis pelos testes de homologação do software por não observarem diversos dispositivos do edital da licitação analisada. Essa conduta foi causa da ocorrência de uma ilicitude, pelo não cumprimento dos arts. 41, 43, inciso V, 44 e 44, §1º, por ocasião da adjudicação do objeto do Pregão Eletrônico n.º 192/2007 à empresa vencedora, tornando possível o recebimento pela administração de produto em desconformidade com o especificado no edital. Considera-se, portanto, apropriado propor a aplicação de multa aos membros da equipe técnica.

115.
Contudo, apesar de considerar necessária a proposição de aplicação de multa aos ditos responsáveis, a Sefti ressalta a existência de atenuantes ocorridos na presente licitação, para que sejam considerados quando da determinação do valor da sanção a ser aplicada, conforme abaixo:

115.1
Não houve dano ao erário e o certame está suspenso;

115.2
Os novos testes indicaram que o programa atende aos requisitos do edital, com exceção dos testes de integração com linguagens de programação, que não foram executados, e dos testes não realizados por impossibilidade técnica;

115.3
Houve competição no certame com a apresentação de 5 propostas e a participação de três empresas durante a fase de lances, que foram muitos (fl. 154);

115.4
Buscou-se contratar a proposta mais vantajosa para a Administração, tendo em vista que a True Access venceu com o melhor lance de R$ 1.281.960,90 (fl. 153). A segunda colocada propôs R$ 1.390.000,000 (fl. 157). O valor estimado da contratação foi de R$ 7.707.500,00 (fl. 153);

115.5
Os responsáveis alegam boa-fé (fl. 95, anexo 1) e não há indícios de que houve direcionamento ou locupletamento por parte deles;

115.6
Alegações iniciais do Serpro apontavam potencial desconhecimento da ilicitude, pois eram no sentido de que os anexos não obrigavam a realização dos testes e que as funções poderiam ser comprovadas por meio de manuais, apesar de não previsto no edital.

116.
Outro aspecto que merece ser apreciado consiste no fato de que a não execução de alguns dos testes (itens 0 e 0) pode ter beneficiado a futura contratada, na medida em que ela não precisou incorrer em custos para sua realização, conforme previsto no item 2.5.5 do anexo 1 do edital. Torna-se necessária a proposição de determinação para apuração desses custos e possível glosa, por parte do Serpro, quando da execução do contrato em tela.

117.
Por fim, quanto as falhas observadas na elaboração do relatório de homologação (itens 0 e 0), convém apropriado determinação para evitar a sua reincidência.

Ao final, a Unidade Técnica uniformemente propõe o seguinte encaminhamento:

a)
revogar os efeitos da medida cautelar que suspendeu a execução do Contrato n.º 40807/2007, decorrente do Pregão Eletrônico nº 192/2007, concedida em 14/11/2007, nos termos do art. 276 do Regimento Interno/TCU;

b)
rejeitar as razões de justificativa apresentadas pelos Srs. Gleyner Martins Novais, CPF 362.775.926-53, Alan Corrêa de Paiva, CPF 100.838.711-87, Cássio Alexandre Altoé, CPF 880.732.031-20, e Ricardo Campos dos Santos, CPF 781.696.235-53, por não elidirem as irregularidades apontadas;

c)
aplicar, individualmente, aos Srs. Gleyner Martins Novais, CPF 362.775.926-53, Alan Corrêa de Paiva, CPF 100.838.711-87, Cássio Alexandre Altoé, CPF 880.732.031-20, e Ricardo Campos dos Santos, CPF 781.696.235-53, a multa prevista no inciso II do art. 58 da Lei nº 8.443, de 16 de julho de 1992, c/c o inciso II do art. 268 do Regimento Interno, e fixar-lhes o prazo de quinze dias, a contar da notificação, para comprovarem, perante o Tribunal, o recolhimento das dívidas aos cofres do Tesouro Nacional, na forma da alínea “a” do inciso III do art. 214 do Regimento Interno;

d)
autorizar, desde logo, nos termos do art. 28, inciso II, da Lei nº 8.443, de 16 de julho de 1992, a cobrança judicial das dívidas, atualizadas monetariamente a partir do dia seguinte ao término do prazo ora estabelecido até a data do recolhimento, na forma da legislação em vigor, caso não atendida a notificação;

e)
determinar, com fulcro no art. 43, inciso I, da Lei nº 8.443/92 c/c o art. 250, inciso II, do Regimento Interno do TCU, ao Serviço Federal de Processamento de Dados – Serpro o que segue, em atenção aos princípios da eficiência, da impessoalidade, da vinculação ao instrumento convocatório e do julgamento objetivo:

I.
apure os custos dos testes de homologação não realizados e previstos nos anexos I e I-A Pregão Eletrônico nº 192/2007 e proceda à cobrança da contratada, por meio de glosa nos valores a serem pagos;

II.
elabore relatórios de homologação de produtos porventura previstos em editais de licitações de sua competência com o necessário rigor técnico, com a descrição dos roteiros ou dos planos de testes e com a vinculação de documentos capazes de comprovar a execução dos testes com os equipamentos previstos no instrumento convocatório.

f)
arquivar os presentes autos, com base no parágrafo único do art. 237 do Regimento Interno do TCU.

É o relatório.

VOTO

As irregularidades em exame resumidamente consistiram em descumprimento do princípio da vinculação ao instrumento convocatório, mormente no que concerne à exigência de realização de testes de homologação do software licitado.

Por meio de novos procedimentos, realizados após a concessão da medida cautelar que suspendeu a execução do Contrato nº 40807/2007, demonstrou-se que algumas especificações previstas no edital, que não foram testadas por limitações de ordem técnica, existência de referência específica no manual da contratada ou por resultar em custos adicionais, não tiveram o condão de impedir a execução do contrato. À exceção destas, todas as demais características do software adquirido atendem comprovadamente às exigências do edital de licitação.

Em relação a esse ponto, entendo que os termos do edital e a proposta vinculam as partes contratantes (art. 54, § 1º, da Lei nº 8.666/93) e por essa razão os itens não testados não devem comprometer a boa execução contratual, uma vez que existem meios jurídicos de se exigir que o objeto licitado seja rigorosamente o mesmo que o previsto no instrumento convocatório e na oferta vencedora, quando o contrato for plenamente executado.

Assim, ainda considerando que o menor preço foi efetivamente observado na adjudicação do objeto à True Access Ltda., posiciono-me no sentido de que a anulação do contrato não contemplaria o interesse público, visto que efetivamente foi aceita a oferta mais vantajosa e que os testes não realizados não constituem obstáculo intransponível para a plena satisfação da necessidade que levou à licitação. É mais apropriado, portanto, acatar a proposta de revogação da medida cautelar que suspendeu a execução do contrato.

Partilho o entendimento de que a equipe técnica, que tinha a incumbência de realizar os testes de homologação, agiu de forma desidiosa no cumprimento de sua tarefa, como demonstram fartamente os elementos trazidos aos autos. Há evidências de que os testes ou não foram realizados no período correto ou não o foram de modo algum; hardwares foram utilizados em desacordo com o estabelecido edital; e o relatório de homologação mostrou-se omisso em vários pontos ao não apresentar documentos que comprovam os testes e os equipamentos utilizados. No entanto, como não restou comprovada má-fé ou de locupletamento por parte dos envolvidos e que o resultado da ação dos responsáveis não configurou dano irreversível ao interesse público, deixo de acolher a proposta de multa feita pela Unidade Técnica.    

Outro aspecto que merece ser apreciado consiste no fato de que a não execução de alguns testes (itens 0 e 0) pode ter beneficiado a futura contratada, na medida em que ela não precisou incorrer em custos adicionais para sua realização, prevista no item 2.5.5 do anexo 1 do Edital.  Partilho a opinião de que é de rigor excessivo exigir que se apure estes custos para que se proceda ao abatimento do valor encontrado em futuros pagamentos em favor da contratada, uma vez que a realização do teste não se mostrou imprescindível para a execução contratual, além de poder ser exigido a qualquer momento, caso necessário,  por conta do princípio da  vinculação aos termos do edital e da proposta, conforme mencionei.

Por fim, quanto às falhas observadas na elaboração do relatório de homologação, concordo que é apropriada determinação no sentido de se evitar novas irregularidades. 

Diante do exposto, não obstante discordar em determinados pontos, acolho a essência da proposta de encaminhamento da Sefti e Voto por que o Tribunal adote o acórdão que ora submeto à deliberação deste Plenário.

TCU, Sala das Sessões, em 20 de fevereiro de 2008.

RAIMUNDO CARREIRO

Ministro-Relator

ACÓRDÃO Nº 221/2008 - TCU - PLENÁRIO

1. Processo TC 019.509/2007-5 (com 1 volume e 2 anexos)

2. Grupo II, Classe de Assunto VII – Representação

3. Interessada: Pernix Tecnologia Ltda
4. Entidade: Serviço Federal de Processamento de Dados - Serpro

5. Relator: Ministro Raimundo Carreiro

6. Representante do Ministério Público: não atuou

7. Unidades Técnicas: 2ª Secex e Sefti

8. Advogados constituídos nos autos: não há

9. Acórdão:

VISTOS, relatados e discutidos estes autos de Representação oferecida pela empresa Pernix Tecnologia Ltda., com fulcro no §1°, do art. 113, da Lei nº 8.666/93, por meio da qual alega a existência de irregularidades na adjudicação do objeto do Pregão Eletrônico n.º 192/2007.

ACORDAM os Ministros do Tribunal de Contas da União, reunidos em Sessão do Plenário, ante as razões expostas pelo Relator, em:

9.1. revogar os efeitos da medida cautelar que suspendeu a execução do Contrato n.º 40807/2007, decorrente do Pregão Eletrônico nº 192/2007, concedida em 14/11/2007, nos termos do art. 276 do Regimento Interno/TCU;

9.2. rejeitar as razões de justificativa apresentadas pelos Srs. Gleyner Martins Novais, CPF 362.775.926-53, Alan Corrêa de Paiva, CPF 100.838.711-87, Cássio Alexandre Altoé, CPF 880.732.031-20, e Ricardo Campos dos Santos, CPF 781.696.235-53, por não elidirem as irregularidades apontadas;

9.3. com fulcro no art. 43, inciso I, da Lei nº 8.443/92 c/c o art. 250, inciso II, do Regimento Interno, determinar ao Serviço Federal de Processamento de Dados – Serpro que elabore relatórios de homologação de produtos com o necessário rigor técnico, de forma a descrever os roteiros ou os planos de testes, e a vinculação de documentos capazes de comprovar a execução dos testes com os equipamentos previstos no instrumento convocatório;

9.4. arquivar os presentes autos.

10. Ata nº 4/2008 – Plenário 

11. Data da Sessão: 20/2/2008 – Ordinária

12. Código eletrônico para localização na página do TCU na Internet: AC-0221-04/08-P 

13. Especificação do quórum: 

13.1. Ministros presentes: Walton Alencar Rodrigues (Presidente), Valmir Campelo, Guilherme Palmeira, Ubiratan Aguiar, Benjamin Zymler, Augusto Nardes, Aroldo Cedraz e Raimundo Carreiro (Relator).

13.2. Auditor convocado: Marcos Bemquerer Costa.

13.3. Auditor presente: Augusto Sherman Cavalcanti.

	WALTON ALENCAR RODRIGUES
	RAIMUNDO CARREIRO

	Presidente
	Relator


Fui presente:

PAULO SOARES BUGARIN

Procurador-Geral, em exercício

� API: Application Programming Interface (ou Interface de Programação de Aplicativos) é um conjunto de rotinas e padrões estabelecidos por um software para utilização de suas funcionalidades por programas aplicativos  (fonte: � HYPERLINK http://pt.wikipedia.org/wiki/API ��http://pt.wikipedia.org/wiki/API�) 








